
Потеря/кража мобильного устройства

Если ваше мобильное устройство было потеряно или 

украдено. 

Перехват данных

Если ваша мобильная сеть работает нестабильно или 

вы подключены к публичным WiFi сетям без VPN.

Потенциальный взлом

Если вы обнаружили, что ваше мобильное устройство 

заблокировано/ваша учётная запись деактивирована.

Удалённое обнаружение

Если ваше мобильное устройство обладает функцией 

обнаружения, то воспользуйтесь им. Так вы сможете 

определить координаты вашего устройства.

Удалённая очистка

Если ваше устройство обладает функцией удалённого 

сброса, то воспользуйтесь ей. Так ваши данные не 

попадут в руки злоумышленникам.

МОБИЛЬНЫЕ УГРОЗЫ
Типичные признаки взлома мобильных устройств:

ЧТО ДЕЛАТЬ?
Какие шаги предпринять, если ваши данные похитили 
злоумышленники?

Смените ваши пароли

Смените ваши идентификационные данные там, где это 

только возможно. Завершите онлайн сессии во всех 

сервисах, где есть такая функциональность.

Свяжитесь со Службой безопасности

Свяжитесь со службой безопасности, если ваше 

корпоративное устройство было потеряно/украдено

Нежелательное или неизвестное ПО

Вы обнаружили неизвестные/нежелательные 

приложения на своем телефоне


