
ВИРУСЫ ВЫМОГАТЕЛИ
Типичные признаки заражения вирусами-
вымогателями:

ЧТО ДЕЛАТЬ?
Какие шаги предпринять, если вирус-вымогатель запущен на 
ПК?

Не платите

Не производите оплату! Не идите на поводу у 

злоумышленников. Нет никаких гарантий, что 

оплатив нужную сумму вы получите свои данные.

Обратитесь в Службу безопасности

Шифровальщики опасны тем, что результат их 

деятельности часто бывает необратимым. Пусть 

служба безопасности займётся этим. 

Выключите компьютер

Первым делом необходимо выключить ваш ПК, 

дабы избежать полного шифрования ваших 

данных.

Запуск макроса

При открытии офисного документа, Вам предлагают 

запустить макросы

Документы зашифрованы

Вирус шифрует файлы пользователя (чаще всего 

офисные документы) и предлагает вернуть к ним 

доступ после оплаты определенной суммы на счет 

злоумышленника

Запугивание

Компьютер блокируется и пользователя 

предупреждают о том, что его Windows не прошла 

лицензионной проверки. Часто пользователей 

запугивают правоохранительными органами (МВД 

РК, КНБ и др.спецслужбы)

Компьютер заблокирован

Компьютер блокируется и на нем всплывает баннер, 

убрать который можно только отправив платные SMS 

или оплату в Bitcoin


